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Zusammenfassung 

Forensiker übersetzen zur Aufklärung von Straftaten regelmäßig rechtliche Fragestel-
lungen in wissenschaftliche Fragen. Dazu ist es notwendig, Spuren – zunehmend auch 
digitale Spuren – zu sichern, die einen Tathergang stützen oder widerlegen können. Da-
mit Spuren gerichtlich verwertbar sind, müssen sowohl die Integrität als auch die Au-
thentizität der Spuren nachgewiesen werden. Unter Integrität ist zu verstehen, dass die 
Spur weder durch die Sicherung noch danach verändert wurde. Die Authentizität einer 
Spur besagt, dass diese auch tatsächlich die ihr zugesprochene Beweiskraft hat. (De-
wald & Freiling, 2015) 

In dieser Arbeit wird der Bereich der Digitalen Forensik betrachtet, der oft auch als Com-
puter-Forensik bezeichnet wird. Hierbei könnte die Nutzung von öffentlichen Cloud-
Diensten ein ortsunabhängiges und zeitsparendes kollaboratives Arbeiten ermöglichen, 
sodass keine Datenträger vorgehalten oder versendet werden müssten. Es soll unter-
sucht werden, unter welchen Voraussetzungen digitale Beweismittel gerichtsverwertbar 
direkt in eine öffentliche Cloud-Umgebung gespeichert werden und verarbeitet werden 
können, ohne die Integrität und Authentizität zu verlieren. 

1. Ausgangssituation 

Die Akquise von digitalen Beweismitteln in Strafverfahren hat in den letzten Jahren er-
heblich an Bedeutung zugenommen. Gleichzeitig sind auch die Datenmengen gestie-
gen. Seit Jahren ist in der Fachwelt die Notwendigkeit bekannt, Cloud- bzw. Big-Data-
Lösungen für IT-Forensik zu nutzen, um die permanent steigende Datenmenge und Fall-
zahlen effizient bearbeiten zu können. (Tabona & Blyth, 2016) (Hack, 2021) (Jordaan, 
2021) 

Durch die Nutzung öffentlicher Cloud-Anbieter – wie etwa Amazon AWS und Microsoft 
Azure – zur Sicherung und Analyse digitaler Beweismittel könnten Ressourcen skalier-
bar und flexibel genutzt werden. Bisher müssen Forensik-Dienstleister eine große An-
zahl an Datenträgern für forensische Sicherungen vorhalten, da diese im Ernstfall sofort 
verfügbar sein müssen. Eine langfristige Planung, Vorhaltung und Bereitstellung von 
Datenträgern würde bei der Nutzung öffentlicher Cloud-Anbieter entfallen, da notwen-
dige Ressourcen in wenigen Sekunden hochskaliert werden könnten. Die Nutzung öf-
fentlicher Cloud-Anbieter für die Sicherung und Analyse digitaler Beweismittel scheint 
in der Fachwelt bisher jedoch aufgrund rechtlich nicht geklärter Fragestellungen oder 
aufgrund sonstiger Vorbehalte quasi ausgeschlossen zu sein. 
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Eine denkbare Lösung ist nach Ansicht des Autors die Entwicklung einer Cloud-in-
Cloud-Software inklusive entsprechender Upload-Clients, wie in Abbildung 1 darge-
stellt. In der zu entwickelnden Lösung müssten alle noch zu erhebenden Anforderungen 
zur Erhaltung der gerichtlichen Verwertbarkeit digitaler Spuren umgesetzt werden. 

 

Abbildung 1 Darstellung Forensik-Cloud 

2. Relevanz 

Für eine effiziente Analyse digitaler Beweismittel ist es notwendig, dass kurzfristig auf 
geänderte Anforderungen reagiert werden kann. Dies ist schon aus vergaberechtlichen 
Gründen derzeit eine große Herausforderung für die Polizei. Durch die Nutzung einer 
öffentlichen Cloud-Infrastruktur kann der momentan vorhandene Bedarf kurzfristiger 
Anpassungsmöglichkeiten von Auswerteumgebungen in kurzer Zeit realisiert werden. 

Der Bedarf an IT-Forensik ist auch außerhalb der Strafverfolgungsbehörden permanent 
steigend. Beispielsweise hat die kassenärztliche Bundesvereinigung im Januar 2023 
Dienstleistungen im Bereich Incident-Response und IT-Forensik im geschätzten Um-
fang von 500 TEUR für einen Zeitraum von 48 Monaten ausgeschrieben. (Kassenärztli-
che Bundesvereinigung K. d. ö. R., 2022)  

IT-Forensik hat sich in den letzten Jahren zu einem wichtigen Geschäftsfeld privater 
Unternehmen entwickelt. Aufgrund der zunehmenden Zahl an IT-Forensik-Experten, ist 
absehbar, dass die Zahl von privaten Forensik-Dienstleistern in den nächsten Jahren 
zunehmen wird. Gerade für kleine Forensik-Firmen ist die Beschaffung von leistungsfä-
higer Hard- und Software jedoch eine große Hürde. Durch die Bereitstellung von Cloud-
Lösungen für die IT-Forensik, die nicht nur Analyse-Tools, sondern die nahezu die kom-
plett benötige Infrastruktur, beginnend bei der forensischen Sicherung von Daten, um-
fasst, kann die Einstiegshürde in die Selbstständigkeit für IT-Forensiker deutlich gesenkt 
werden.  
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In der IT-Forensik gibt es viele Spezialgebiete, deren Anzahl permanent steigend ist. 
Neben der Quantität an Daten nimmt jährlich auch die Anzahl möglicher Datenquellen 
zu (Morgenstern et al., 2022). Dies hat dazu geführt, dass gerade kleinere Forensik-
Dienstleister sich häufig auf einen Bereich der Computerforensik spezialisiert haben. 
Hierbei kann es sich um Spezialisten für die Auswertung bestimmter Datenarten, z.B. 
Multimedia-Forensik (Böhme et al., 2009), aber auch um Spezialisten für bestimmte Da-
tenquellen handeln wie etwa KFZ-Forensik (Hansen, 2021). Die zu entwickelnde Fo-
rensik-Cloud soll eine anbieterunabhängige Möglichkeit zur Zusammenarbeit verschie-
denster IT-Forensik-Spezialisten ermöglichen. 

3. Methodik 

Zur Schaffung eines ersten Überblicks der Thematik wurde ein Scoping-Review 
durchgeführt. Basierend auf den Erkenntnissen des Scoping-Reviews werden Exper-
ten-Interviews nach Helfferich vorbereitet. (Helfferich, 2014)  

Als Experten werden Personen mit langjähriger Erfahrung im Bereich Computerfo-
rensik oder Cybercrime-Ermittlungen interviewt. Weitere Auswahlkriterien für die Ex-
perten sind: 

· Prozesserfahrung der Experten 

· Verschiedene Rollen der Experten (z. B. externe Gutachter und polizeiliche Er-
mittler) 

· Verfügbarkeit der Experten im geplanten Befragungszeitraum 

Insgesamt sollen vier oder fünf Experten befragt werden. Die Interviews werden im 
April und Mai 2023 durchgeführt und mit einer qualitativen Inhaltsanalyse nach May-
ring ausgewertet (Mayring, 2016). Die Ergebnisse der Interviews sowie der sonstigen 
Recherchen werden genutzt, um Anforderungen an eine Forensik-Cloud zu definieren. 
Die definierten Anforderungen werden in verschiedene Kategorien – etwa rechtliche 
und funktionale Anforderungen – unterteilt. Im nächsten Schritt soll eine Prioritätenliste 
der Anforderungen erstellt werden. Dabei werden die Anforderungen in unverzichtbare 
und optionale Anforderungen eingeteilt; erstere werden bei der Priorisierung höher be-
wertet.  

Als Ergebnis des Projekts soll ein Demonstrator entwickelt werden, der sowohl die 
Server- als auch die Clientsoftware enthält. Die Entwicklung soll agil und im ständigen 
Austausch mit der Fachwelt erfolgen. Mögliche Organisationsformen sind Scrum oder 
Kanban.  

4. Zwischenergebnisse und Ausblick 

Es wurde dargelegt, dass aufgrund permanent steigender Quantität und Komplexität 
von Daten deren Akquise und Auswertung mit traditionellen Methoden bereits heute 
kaum noch umsetzbar sind. Es gibt bereits Lösungsansätze und Produkte mit denen 
Daten in Cloud-Umgebungen bzw. einer klassischen Client-Server-Architektur gesi-
chert und analysiert werden können. Die bisherigen Lösungen sind jedoch hersteller-
abhängig.  

Ein primäres Ziel des Forschungsprojekts ist es, eine gerichtsfeste Sicherung digitaler 
Beweismittel direkt in Cloud-Umgebungen für jedermann zu ermöglichen, unabhängig 
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ob es sich dabei um Polizisten oder Privatpersonen handelt, die Opfer eines Cyberan-
griffs geworden sind. Dies ist mit bisherigen Lösungen nach Ansicht des Autors nicht 
möglich, da sowohl technisches Spezialwissen als auch häufig die Konfiguration einer 
Client-Software notwendig sind. 

Im geplanten Forschungsvorhaben liegt der Fokus bei der Speicherung und gemein-
samen Analyse strafrechtlich relevanter Daten in öffentlichen Cloud-Umgebungen. In 
einem möglichen Folgeprojekt kann untersucht werden, wie ein rechtssicherer Zugriff 
von Justiz und Anwälten auf relevante Verfahrensdaten umgesetzt werden kann.  
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