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1. Signierung einer E-Mail
Mit der Signierung wird nicht nur die Herkunft des Absenders bestéatigt, sondern es
wird weiterhin geprift, ob eine Mail auf ihren Weg verandert wurde. Sofern eine

geadnderte Mail vorliegt, wird der Empfanger informiert.

Wenn das eigene Zertifikat im Windows-Zertifikatsspeicher vorhanden ist, dann
kénne sie es hinzufliigen unter:

,Datei” -> ,Optionen” -> , Trust Center” -> , Einstellungen fir das Trust Center” ->
»E-Mail-Sicherheit”.

Ist der Haken bei ,,Ausgehenden Nachrichten digitale Signatur hinzufiigen® gesetzt,
wird allen Nachrichten die Signatur angehangt. Diese Option kann im ,,Neue E-Mail“-
Fenster auch fUr jede Nachricht einzeln eingestellt werden.

Klicken Sie nun auf den Button ,,Einstellungen®.

Allgemein @ Sorgen Sie fiir die Sicherheit lhrer Dokumente und des Computers.

E-Mail

Kalender Sicherheit & mehr

Persanen Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten.
Aufgaben Microsoft Trustworthy Computing

Suchen

Microsoft OQutlook-Trust Center
Sprache 2

Das Trust Center enthilt Einstellungen fir Sicherheit und Datenschutz, um fir die
Erweitert Sicherheit des Computers zu sorgen. Es wird davon abgeraten, diese Einstellungen zu <Eime”ungen fair das Trust Cent>ér.
andern. -

Meniiband anpassen

Trust Center ? X
Symbolleiste fiir den Schnellzugriff

Add-Ins Vertrauenswirdige Herausgeber
Add-Ins ! 9 B Verschlisselte E-Mail-Nachrichten

1 Datenschutzoptionen
3 -9& | Inhalt und Anlagen fur ausgehende Nachrichten verschlisseln
=y dnaig /) Ausgehenden Nachrichten digitale Signatur hinzufogeneml

Anlagenbehandlung /| Signierte Nachrichten zls Klartext senden

Automatischer Download S/MIME-Bestatigung anfordern, wenn mit 5/MIME signiert 4
Makroeinstellungen Standardeinstellung: | Meine 5/MIME Einstellungen ~
Programmgesteuerter Zugriff Digitale IDs (Zertifikate)

Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitat in elektronischen Transaktionen nachgewiesen
werden kann.

Importieren/Exportieren... Digitale ID anfordern...

Uber den Button ,Auswahlen“ kann das Zertifikat hinzugeflgt werden, sofern das
Zertifikat im Windows-Zertifikatsspeicher installiert ist. Eine digitale Unterschrift wird

im Posteingangsordner mit dem entsprechenden Symbol gekennzeichnet.



Sicherheitseinstellungen dndern >

EBevorzugte Sicherheitseinstellungen
Mame der Sicherheitseinstellung:

| Meine 5/MIME Einstellungen| e

Eryptografieformat: S/MIME

E| Standardeinstellung for dieses Format kryptografischer Machrichten
Standardsicherheitseinstellung far alle kryptografischen Machrichten

Sicherheitskennzeichen.., Mewu Laschen
Zertifikate und Algorithmen
Signaturzertifikat: Werein zur Foerderung eines Dew| | Auswahlen...
Hashalgorithmus: SHA o
Werschlsselungszertifikat: Werein zur Foerderung eines Dew| | Auswdhlen...
Verschldsselungsalgorithmus: | AES [256-bit) e

Signierten Machrichten diese Zertifikate hinzufldgen

Abbrechen

2. Verschliisselung einer E-Mail

Durch die Verschlisselung kann der Absender sicherstellen, dass nur Personen, die

auch berechtigt dazu sind, diese E-Mail lesen.

Die Zertifikate anderer Nutzer werden fir die Verschllsselung von E-Mails benétigt.
Um eine E-Mail zu verschlisseln muss daher das Zertifikat des Gegenlibers bekannt
sein. Zum Verschlisseln im ,Neue E-Mail“-Fenster die entsprechende Option

auswahlen. Outlook wahlt automatisch anhand der ,An“-Liste die entsprechenden

Zertifikate aus.

H = Unbenannt - Nachricht (HTML) - O

Datei Machricht Einfiigen Optionen Text formatieren Uberpriifen Adobe PDF Sie winschen...
3 o " -

2= Bec ® iy R‘ B Ubermittlung verzégern
g

. o Von -

Designs Berechtigung | 8 gignicren Verlauf Gesendetes Element & pircte Antworten auf
T = - speichern unter -
Felder anzeigen Berechtigung Weitere Optionen Ta Y

Verschliisseln

An.. I: Diese Machricht verschlisseln,

-'Ijl 1 damit nicht autorisierte Personen
Cc. . -
| sie nicht lesen kénnen.

Betreff



Der Empféanger sieht seine Mail dann mit dem Schloss-Symbol gekennzeichnet und

kann diese nur lesen, wenn Sie mit seinem Zertifikat verschlisselt wurde.

3. Zertifikate anderer Personen importieren

Im Webfrontend G2 kénnen Zertifikate anderer Personen gedownloadet werden. Flr

die Installation im Windows am besten gleich den Internet Explorer nehmen. Einfach
Uber den Menupunkt , Zertifikat suchen“den Namen oder die gesuchte E-Mailadresse

im Suchfeld eingeben.

rd=yiiillGll CA-Zertifikate | Gesperrte Zertifikate | Policies

| Nutzerzertifikat | Serverzertifikat | Zertifikat sperren

| Zertifikat suchen

Zertifikat suchen

Bitte geben Sie den exakten Namen (keine Umlaute) oder die exakte E-Mail-Adresse aus
dem Zertifikat ein, das Sie suchen. Es werden maximal 20 Zertifikate angezeigt.

Name oder E-Mail-Adresse | |

oK Zuriicksetzen

Klicken Sie auf die kleine Grafik links um sich die Detailansicht anzeigen zu lassen.
Wenn sie ganz nach unten Scrollen, kdnnen Sie dann das Zertifikat installieren. Oder

Klicken Sie direkt auf die Seriennummer, um es zu installieren.

Klicken Sie auf die Seriennummer eines Zertifikats, um es in Ihren Browser zu importieren.

Seriennummer Name E-Mail Rolle
@ 908049248716881 hs-harz.de User

U

Operationen

Zertifikat abspeichern
Zertifikat in den Browser installieren

Die Zertifikate auf der lokalen Festplatte kbnnen wie das eigene Zertifikat Gber den

Windows Explorer installiert werden, indem Sie sie doppelt anklicken.


https://pki.pca.dfn.de/dfn-ca-global-g2/cgi-bin/pub/pki?cmd=getStaticPage;name=index;id=5&RA_ID=2620
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