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1. Import des eigenen Zertifikates im Thunderbird

Far die Einbindung muss das Zertifikat als p72 oder p#x Datei vorliegen, diese Datei enthalt

den privaten SchlUssel und das 6ffentliche Zertifikat.

Fir die Einbindung muss das Zertifikat importiert werden, dazu unter Exiras ->

Einstellungen -> Datenschutz und Sicherheit -> Zertifikate -> Zertifikate verwalten den

Zertifikatsspeicher 6ffnen und im sich 6ffnenden Fenstert /importieren driicken.

§:§3 Allgemein Thunderbird kann es Antivirus-Software erméglichen, eingehende Machrichten zu Gberpriifen und eventuell in Quaranténe

zu stellen {oder zu |Gschen), bevor diese im Posteingang gespeichert werden. Dies kann bei POP-Konten vor Datenverlust

f Verfassen schiitzen, bendtigt aber mehr Zeit.

D Antivirus-Software ermdglichen, eingehende MNachrichten unter Quaranténe zu stellen
E] Datenschutz & Sicherheit

(=D chat

Kalender

Zertifikate
Wenn eine Website nach dem persdnlichen Sicherheitszertifikat verlangt:

() automatisch eins wahlen @) Jedes Mal fragen

o

lassen

- Aktuelle Gultigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestatigen Zertifikate verwalten...

@ Konten-Einstellungen Kryptographie-Module verwalten...

Zertifikatverwaltung
Ihre Zertifikate Authentifizierungs-Entscheidungen Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname | Kryptographie-Madul Seriennummer | Giltig bis &
Alle sichern... Impartieren...
OK
Y
Durchsuchen Sie den lokalen Dateitrdger nach der Zertifikatsdatei und geben Sie

dann das Kennwort an. Danach sollte der Import erfolgen.



2. Import von Zertifikaten anderer Personen
1. Variante: Automatische Speicherung

Sobald eine E-Mail eingeht die signiert wurde, wird das Zertifikat des Absenders

automatisch im Zertifikatspeicher von Thunderbird hinterlegt.
2. Variante: Manuelle Laden von Zertifikaten in Thunderbird

Thunderbird nutzt nicht den Zertifikatsspeicher von Windows. Daher muss das Zertifikat im

.der Format heruntergeladen werden und im Thunderbird manuell importiert werden.

Im Webfrontend G2 koénnen Zertifikate anderer Personen gedownloadet werden. Einfach

Uber den MenUpunkt ,, Zertifikat suchen”den Namen oder die gesuchte E-Mailadresse im

Suchfeld eingeben.

Beenden

| Zertifikat suchen

ri- g illGli=M CA-Zertifikate | Gesperrte Zertifikate | Policies

| Nutzerzertifikat | Serverzertifikat | Zertifikat sperren

Zertifikat suchen

Bitte geben Sie den exakten Namen (keine Umlaute) oder die exakte E-Mail-Adresse aus
dem Zertifikat ein, das Sie suchen. Es werden maximal 20 Zertifikate angezeigt.

Name oder E-Mail-Adresse | |

oK Zuriicksetzen

Klicken Sie auf die kleine Grafik links um sich die Detailansicht anzeigen zu lassen. Wenn sie

ganz nach unten Scrollen, kann hier das Zertifikat heruntergeladen werden.

Klicken Sie auf die Seriennummer eines Zertifikats, um es in IThren Browser zu importieren.

Seriennummer Name E-Mail Rolle
@ 908049248716881 hs-harz.de User

U

Operationen

Zertifikat abspeichern
Zertifikat in den Browser installieren



3. Signierung einer E-Mail

Mit der Signierung wird nicht nur die Herkunft des Absenders bestétigt, sondern es wird
auch weiterhin geprift, ob eine E-Mail auf Ihrem Weg verandert wurde. Sofern eine

geadnderte Mail vorliegt, wir der Empféanger durch Thunderbird informiert.

Wenn das eigene Zertifikat eingebunden ist, dann kann unter , Extras” -> , Einstellungen” ->
»Kontoeinstellungen” -> ,,Ende-zu-Ende-Verschllisselung“das Zertifikat flr die Signierung

ausgewahlt werden.

Wird als Standard ,digital unterschreiben® gewahlt, werden alle Nachrichten mit dem
Zertifikat unterschrieben. Diese Option kann im ,Verfassen“- Fenster auch flr jede

Nachricht einzeln eingestellt werden.

S/MIME
Persanliches Zertifikat fir digitale Unterschrift:

[25:DFACTEEAA4TSIFE:S2:BBIAEES] Auswahlen.. Leeren

Persdnliches Zertifikat fiir Verschlisselung:

[25:DFACTE.EAA4:15:FE92:BE:AEES] Auswahlen... Leeren

S/MIME-Zertifikate verwalten S/MIME-Kryptographie-Madule verwalten

Senden von MNachrichten - Standardeinstellungen
COhne Ende-zu-Ende-verschlisselung ist der Inhalt Ihrer Nachrichten fiir lhren E-Mail-Anbieter leicht zuganglich und kann auch
Bestandteil einer Masseniiberwachung werden.

© verschliisselung fiir neue Nachrichten nicht verwenden

Verschliisselung fir neue Nachrichten verwenden

Die Verschlisselung kann fir einzelne Nachrichten deaktiviert werden.

Eine digitale Unterschrift erm&glicht den Empfangern zu verifizieren, dass die Nachricht von Ihnen gesendet und der Inhalt nicht

verandert wurde, Verschlisselte Nachrichten sind standardmaBig immer signiert.

Unverschlisselte Nachrichten digital unterschreiben

Der Empfanger sieht diese Mail dann mit dem S/Mime-Symbol S/MIME £

gekennzeichnet.



4. Verschlisselung einer E-Mail

Durch die Verschlisselung kann der Absender sicherstellen, dass nur Personen, die

auch berechtigt dazu sind, diese E-Mail lesen.

Zertifikate anderer Nutzer werden fUr die Verschlisselung von E-Mails ben&tigt. Um

eine E-Mail zu verschlisseln muss daher das Zertifikat des Gegenibers im

Thunderbird bekannt sein.

Zum VerschlUsseln im ,Verfassen“- Fenster die
entsprechende Option auswahlen. Thunderbird wahlt
automatisch anhand der ,An“- Liste die

entsprechenden Zertifikate aus.

Verfassen: (kein Betreff)
Datei Eearbeiten Ansicht Einfigen Format Optionen Extras Hilfe

Senden | « Rechtschr. |~ @Anhang = & S/MIME ~ & Speichem |~

Von:

. Sicherheitseinstellungen ansehen oder andern

b4 An:

DpenPGP
5/MIME

Verschlisseln b

Digital unterschreiben

Lertifikate der Empfanger ansehen

Der Empféanger sieht diese Mail dann mit dem S/Mime-Symbol

S/MIME ©

gekennzeichnet und kann diese nur lesen, wenn Sie mit seinem

Zertifikat verschllUsselt wurde.



